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요 약

차량에 무선 통신 기능이 탑재되기 시작하면서 무선 통신 기능의 취약점을 악용한 차량의 사이버 공격이 증가하

고 있다. 이에 대응하기 위해 UNECE는 차량 제조사가 무선 통신 기능을 활용하여 차량에 탑재되는 소프트웨어를

안전하게 배포할 수 있도록 UN R156 규정을 제정하였다. 해당 규정은 차량의 소프트웨어를 안전하게 배포하는데

필요한 보안 요구사항을 명시하고 있으나 해당 요구사항을 개발 및 구현하는데 필요한 구성요소와 세부 기능에 대한

정보가 생략된 채 추상적인 요구사항만이 제시되어 있다. 따라서 본 논문에서는 체계적으로 보안 위협을 분석하는

방법인 위협모델링을 활용하여 안전한 SUMS를 구축하는데 필요한 상세 보안 요구사항을 도출한다. 이후 해당 요

구사항을 바탕으로 SUMS에 대한 보안성 평가기준을 제안한다.

ABSTRACT

As wireless communication functions begin to be installed in vehicles, cyberattacks that exploit vulnerabilities in wireless

communication functions are increasing. To respond to this, UNECE enacted the UN R156 regulation to safely distribute the

software installed in the vehicle by using the wireless communication function. The regulations specify the requirements

necessary to safely distribute the software for vehicles, but only the abstract requirements are presented without information

on the components and detailed functions necessary to develop and implement the requirements. Therefore, in this paper, we

propose a security evaluation standard that can evaluate whether a safe SUMS is built using threat modeling, a method for

systematically analyzing security threats.
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하지만 무선 통신 기술과 관련된 기능들이 추가됨에

따라 차량의 무선 통신 기능 및 차량과 통신하는 외

부 시스템의 취약점을 악용한 사이버 공격 사례가 증

가하고 있다. 실제로 2015년 Charlie Miller와

Chris Valasek은 차량 해킹을 통해 운전자의 생명

을 위협할 수 있다는 결과를 Black Hat에서 발표

하였다[1]. 2017년 Keen Security Lab 소속의

중국 연구원들은 위·변조된 Tesla 펌웨어를 통해 차

량의 제어권을 탈취할 수 있다는 결과를 발표하였다

[2]. 또한, 2021년 CanSecWest 컨퍼런스에서는

차량의 무선 통신 취약점을 통해 해커가 임의로 차량

을 조작할 수 있다는 결과가 발표되었다[3].

이처럼 차량에 대한 사이버 공격이 가능해지면서

UNECE(United Nations Economic

Commission for Europe)는 2021년 차량의 사이

버보안을 확보하기 위한 규정을 발표하였으며 이러한

규정을 준수하여 자동차를 개발하는 OEM에 대해서

만 유럽 국가에 자동차를 수출할 수 있도록 명시하였

다. 이에 국내에서도 차량을 유럽 국가에 수출하기

위해서는 해당 규정을 준수해야 한다. 해당 규정 중

UN R156(UN Regulation No.156)[4]은 사이

버 공격으로부터 안전하게 차량의 소프트웨어를 업데

이트하기 위한 보안 요구사항이 포함되어 있다. 하지

만 UN R156에 명시된 보안 요구사항은 SUMS 구

축 시 어떤 보안기능이 필요한지에 대한 상세 정보를

제공하지 않기 때문에 OEM이 해당 규정만을 참고

하여 소프트웨어 업데이트 관리 시스템(SUMS,

Software Update Management System)을 구

축하는 것이 제한된다.

기존에는 UN R156의 보안 요구사항을 다루는

연구들이 존재하지 않았으며, SUMS와 관련된 보안

요구사항에 관한 연구들에서도 모든 위협들을 기반으

로 도출하는 것이 아닌 일부 위협들만을 대상으로 하

는 단편적인 보안 요구사항을 제시하고 있다. 따라서

OEM에서 SUMS 구축 시 참고 가능한 상세 요구

사항이 필요하다.

이에 본 논문에서는 체계적으로 위협을 분석하는 방

법인위협모델링[5]을 이용하여 SUMS에서 발생가능

한 위협들을 식별한다. 그리고 해당 위협들을 완화하기

위한항목들을기반으로 SUMS 구축시준수해야하는

상세보안요구사항을제시하며해당내용은다음링크1)

1) https://1drv.ms/x/s!Au-PtGLSDXMcgdtORQFvm2

4k2yjTSQ?e=sw2PQH

를통해 확인할 수있다. 이후 본논문에서 제시한 보안

요구사항과 관련된 UN R156의 요구사항을 매핑한다.

따라서 OEM에서본논문에서제시한보안요구사항을

활용하는경우 UN R156의 요구사항중보안과관련된

요구사항을만족할수있을뿐만아니라, 상세보안요구

사항을기반으로안전한 SUMS를 구축할수있을것으

로 기대된다.

본 논문은 총 5장으로 구성된다. 2장에서는 체계

적인 문헌 수집 전략을 바탕으로 선별된 SUMS 관

련 연구에 대해 설명한다. 3장에서는 SUMS에 대한

위협모델링을 수행한다. 4장에서는 위협모델링 결과

도출된 보안성 평가기준을 제시한다. 마지막으로 5

장에서는 연구 결과를 요약·제시한다.

II. 관련 연구

본 장에서는 차량용 SUMS와 관련된 최근 연구

동향을 기술한다. 본 논문에서는 SUMS와 관련된

연구를 식별하고 분석하기 위해 먼저 SUMS,

OTA(Over-The-Air) 업데이트 등의 키워드를 기

반으로 관련된 문헌들을 모두 수집하였다. 이후 해당

문헌들에 대한 요약, 서론, 결론, 본론 분석을 통해

관련 연구를 식별하는 3단계의 프로세스를 기반으로

연구 동향을 조사하였다.

2.1 문헌 수집 전략

관련 연구 조사 프로세스는 3단계로 진행되며 각

단계별 수행 내용은 아래와 같다.

1) 키워드 기반의 문헌 수집 및 문헌 제목을 통한

분류: IEEE, ACM, Springer 등의 학술 데이터

베이스에서 SUMS, OTA Update, Security

Requirement의 키워드를 조합하여 최근 5년간 출

판된 문헌들을 수집하였다. 이후 중복된 문헌 및 연

구 방향과 관련성이 적은 문헌을 제거하였다.

2) 문헌 요약, 서론, 결론 분석을 통한 분류: 1단

계에서 식별된 문헌의 요약과 서론, 결론 내용을 기

반으로 본 논문의 연구 방향과 관련성이 적은 문헌을

제거하였다.

3) 문헌 본론 분석을 통한 분류: 2단계에서 식별

된 문헌들의 본론을 분석하여 본 논문의 연구 방향과

관련된 문헌들을 관련 연구로 식별하였다.
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2.1의 전략을 활용하여 관련 연구 문헌을 수집 및

분류한 결과 1단계에서 109건의 문헌이 선정되었다.

이후 2단계에서는 28건, 최종적으로 3단계에서는 총

9건의 관련 연구가 식별되었다.

2.2 연구 동향

본 절에서는 2.1절을 통해 식별된 9건의 연구에

관해 기술한다. 해당 연구들은 모두 SUMS와 관련

된 보안 요구사항을 나타내고 있으며, 보안 요구사항

의 적용 범위에 따라 Fig. 1.과 같이 ▲OTA 업데

이트 시스템 관련 보안 요구사항, ▲차량 구성요소

관련 보안 요구사항으로 분류된다.

Fig. 1. Categorization of Related Work

2.2.1 OTA 업데이트 시스템 관련 보안 요구사항

2018년 Lee 등은 OTA 업데이트 시스템과 관련

된 위협들을 나열하고 해당 위협들을 완화하기 위해

무단 트래픽 방지, 인증 및 권한 부여 메커니즘, 데

이터 변조 방지, 보안 통신 채널 등을 사용할 수 있

다고 제시한다[6].

2020년 T. Placho 등은 차량 소프트웨어 업데

이트 시 무결성, 가용성 등과 관련된 요구사항을 제

시하며, 해당 요구사항들을 충족해야 한다고 명시한

다[7]. 이후 해당 요구사항들을 적용할 수 있는

Mender, Hawkbit, Uptane에 대해 설명한다.

2021년 A. Mukherjee 등은 OTA 업데이트 시

스템에 대한 아키텍처를 제안하였다. 이후 해당 아키

텍처에서 발생할 수 있는 관련 위협들을 나열하고 해

당 위협들을 완화하기 위해 TrustZone, TEE, 보

안 통신 채널을 사용할 수 있다고 제시한다[8]. C.

Ponsard 등은 업데이트 시스템에서 발생할 수 있는

위협들을 나열하고 해당 위협들을 완화하기 위해 디

지털 서명, 최신 버전의 업데이트 파일 설치, 보안

통신 채널 등을 사용할 수 있다고 제시한다[9]. Zhi

Wu 등은 OTA 시스템을 통해 송/수신되는 업데이

트 파일에 대한 무결성 관련 위협들을 나열하고 해당

위협들을 완화하기 위해 디지털 서명, 메시지 인증

코드, 보안 통신 채널 등을 사용할 수 있다고 제시한

다[10].

2022년 R. Kirk 등은 OTA 업데이트 시스템을

공식으로 나타내고 도청, 스푸핑 등의 공격을 모델링

하여 테스트한다[11]. 이후 해당 공격들 중 일부가

수행 가능하다는 결과를 도출하고 해당 공격들을 완

화하기 위해 정기적인 업데이트, 암호화, 무결성 검

사 등을 사용할 수 있다고 제시한다. A. Ghosal 등

은 클라우드 서버를 통해 차량 소프트웨어 업데이트

시 발생 가능한 위협들을 나열하고 해당 위협들을 완

화하기 위해 개체 인증, 타임스탬프, 접근통제, 변조

된 데이터 감지 기능 등을 사용할 수 있다고 제시한

다[12].

2.2.2 차량 구성요소 관련 보안 요구사항

2020년 Jinghua Yu 등은 차량 내 통신 시스템

에서 발생할 수 있는 무결성 관련 위협들을 나열하고

해당 위협들을 완화하기 위해 무결성 검사 알고리즘,

변조된 데이터 감지 기능 등을 사용할 수 있다고 제

시한다[13]. M. Hamad 등은 차량 내 하드웨어

및 소프트웨어 등에서 발생 가능한 위협들을 나열하

고 해당 위협들을 완화하기 위해 인증, 권한 부여,

기밀성, 무결성, 가용성 등의 보안 속성을 고려할 수

있다고 제시한다[14].

2.3 연구 동향 요약

앞에서 기술하였듯이 기존 9개의 문헌에서는

OTA 업데이트 시스템 및 차량 구성요소와 관련된

보안 요구사항을 제시하고 있다. 하지만 기존 보안

요구사항과 관련된 연구들은 UN R156의 보안 요

구사항을 다루고 있지 않으며, SUMS를 구성하는

요소들 중 일부 구성요소에 대한 요구사항만을 제시

하고 있다. 또한 해당 요구사항들은 기밀성, 무결성

등의 보안 속성을 준수해야 한다는 추상적인 요구사

항과 인증, 디지털 서명, 보안 통신 채널 등에 대한

요구사항에만 치중되어 있다. 즉, SUMS 구축을 위

해 필요한 상세 보안 요구사항 관련 연구가 부족하
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Fig. 2. DFD for SUMS

다. 따라서 본 논문에서는 UN R156의 보안 요구사

항과 매핑될 뿐만 아니라, SUMS 구축 시 필요한

상세 보안 요구사항을 도출하는 연구를 수행하였다.

III. 보안성 평가기준 도출

본 장에서는 차량용 SUMS에 대한 보안성 평가

기준을 도출하기 위해 수행한 위협모델링 과정에 대

해 기술한다. 위협모델링을 수행하기 위해서는 먼저

분석 대상인 차량용 SUMS의 수행 기능 및 관련 데

이터가 먼저 파악되어야 한다. 하지만 상기 정보가

포함된 차량용 SUMS에 대한 설계 또는 구현 결과

물은 대부분 외부에 공개되지 않기 때문에 분석이 제

한되었다. 이에 따라 본 논문에서는 차량 관련 조직

의 문서와 프로젝트 결과물을 분석하여 SUMS 아키

텍처의 구성요소와 기능을 식별한 후 해당 결과를 기

반으로 위협모델링을 수행하였다.

본 논문에서 차량용 SUMS에 대한 위협모델링을

수행하기 위해 활용한 방법은 차량에 대한 위협과 위

험 수준을 분석하기 위한 방법론 중 하나인

HEAVENS Security Model이다. 해당 방법은

Microsoft의 STRIDE를 기반으로 차량 내 위협을

식별하고 각 위협에 대한 TL(Threat Level),

IL(Impact Level)을 산정하여 위험도를 평가한다.

이러한 HEAVENS Security Model은 차량에 대

한 위협 식별 시 차량 내부에 대해서만 고려하는 것

이 아닌 OEM, 차량, 운전자 등의 주변 요소들도

함께 고려한다[15]. 또한 BMW, DAIMLER,

HONDA, HYUNDAI 등 전 세계의 다양한 차량

제조업체/공급업체로 구성된 GENIVI Alliance에

서도 차량에 대한 공격 경로식별 및 위험도 평가를

수행하는 데 STRIDE를 활용하고 있다[16]. 따라

서 본 논문에서는 해당 방법을 활용하여 차량용

SUMS를 분석하였으며, 세부 절차는 ▲

DFD(Data Flow Diagram) 작성부터 ▲공격 라

이브러리 수집, ▲위협 분석(STRIDE 적용), ▲공

격 트리(공격 시나리오) 작성, ▲완화방안 도출, ▲

보안성 평가기준 도출까지 총 6단계로 진행된다.

3.1 DFD 작성

DFD는 분석 대상 시스템을 데이터 흐름의 관점

에서 추상화하여 표현한 것으로 시스템 구조 및 공격

지점을 식별할 수 있다. 이러한 DFD를 작성하는 경
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No. Threat Type Name Ref

AL-

V-1

Denial of

Service
CVE-2010-2959

[20]
AL-

V-2

Denial of

Service
CVE-2010-3874

...
[21]~

[46]

AL-

S-1

Spoofing

ITU-T X.1373 [47]

Tampering

Denial of

service

Information

disclosure

AL-

TR-

1

Spoofing Automotive

Industry

Guidelines for

[48]

Information

disclosure

Denial of

service
Secure

Over-the-Air

Updates
Elevation of

privilege

Table 1. Attack Library for SUMS

Type ID Name
Thre

at

Attack

library
No.

Entity E1
Software

Developer

S AL-V-19 T1

S AL-W-5 T2

S AL-P-1 T3

S AL-TR-1 T4

...

Data

Flow

DF5

5

Vehicle

Data

I

AL-P-17

AL-P-24

AL-P-27

AL-W-3

AL-S-1

T1002

I
AL-V-33

AL-P-21
T1003

I AL-P-4 T1004

I AL-P-13 T1005

I AL-P-18 T1006

D AL-P-19 T1007

Table 2. STRIDE for SUMS

우 해당 DFD가 실제 시스템에도 동일하게 적용되

어야 한다는 성질인 건전성이 중요하다. 따라서

DFD는 분석 대상과 추상화한 모델 사이에 차이가

발생하지 않도록 가급적 함수 수준까지 표현되어야

한다. 이를 위해 DFD는 분석 대상 시스템을 추상화

하여 나타내는 단계인 Context Level, 분석 대상

프로세스를 서브시스템 단위로 분해하여 표현하는

Level 0, 분석 대상 내 서브시스템을 모듈 단위로

분해하여 표현하는 Level 1, 모듈을 내부 기능 또는

함수 단위까지 상세히 분해하여 표현하는 Level 2

순서대로 상세화되어 작성된다[17-19]. 하지만

Level 2 DFD는 소스코드와 같은 자료를 기반으로

함수 수준까지 매우 상세하게 표현되기 때문에 하나

의 제품에 특정된 DFD가 작성될 수 있다. 따라서

본 논문에서는 차량 관련 조직의 문서와 프로젝트 결

과물을 기반으로 필수 모듈을 식별하여 Level 1 수

준의 DFD를 작성하였다. 이러한 DFD는 ▲

Entity, ▲Process, ▲Data Store, ▲Data

Flow, ▲Trust Boundary의 5가지 구성요소를 통

해 데이터의 흐름을 보여준다. 본 논문에서 도식화한

SUMS 아키텍처에 대한 DFD는 Fig. 2.와 같다.

3.2 공격 라이브러리 수집

DFD가 작성된 이후에는 분석 대상 시스템과 관

련하여 현재까지 알려진 취약점을 모두 수집해야 하

며, 이처럼 알려진 취약점이 모두 수집된 것을 공격

라이브러리라고 한다. 공격 라이브러리는 분석 대상

시스템과 밀접한 취약점 및 공격 기법이 수집될수록

발생 가능한 위협을 구체적으로 식별할 수 있도록 도

와준다. 이러한 공격 라이브러리는 CVE(Common

Vulnerabilities and Exposures),

CWE(Common Weakness Enumeration), 논

문 및 기술 문서 등을 바탕으로 수집된다. 공격 라이

브러리 수집 시 사용되는 키워드는 분석 대상 시스템

의 이름부터 DFD 내 존재하는 각 구성요소의 이름

까지 최대한 다양하게 조합하여 수집한다. 본 논문에

서는 SUMS와 관련된 CVE 35건, CWE 6건, 논

문 27건, 표준 1건, 기술 보고서 1건으로 총 70건

의 공격 라이브러리를 수집하였으며, 해당 내용은

Table 1.과 같다.

3.3 위협 분석

위협 분석은 DFD의 각 구성요소에 존재할 수 있

는 잠재적 위협을 모두 식별하는 과정이다. 본 논문

에서 사용하는 STRIDE 기법은 보안 위협을 ▲위장

(Spoofing), ▲변조(Tampering), ▲부인

(Repudiation), ▲정보 유출(Information

disclosure), ▲서비스 거부(Denial of service),

▲권한 상승(Elevation of privilege)의 6가지 범
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Purpose of attack Threat

1
Obstruction of automotive

operation
-

OR 1.1
Obstruction of CAN

network operation
-

OR 1.1.1
Arbitrary code

execution
-

OR 1.1.1.1
Integer

overflow

T167, T197,

T225, T259,

T297, T325,

T353, T381,

T409, T491,

T555

...

OR 1.2
Obstruction of wireless

network operation
-

OR 1.2.1
Arbitrary code

execution
-

OR 1.2.1.1
Stack

overflow
T558

...

Table 3. Obstruction of automotive operation

주로 나누어 식별한다. DFD 작성 시 식별된 구성요

소 별로 발생할 수 있는 모든 위협은 이러한 6가지

범주에 기반하여 도출되어야 한다. 다음 Table 2.는

DFD의 구성요소 별로 도출될 수 있는 위협들을 나

타낸다.

3.4 공격 트리 작성

공격 트리는 분석 대상 시스템에서 발생할 수 있는

잠재적 위협을 이용하여 공격 시나리오를 도출하는

기법이다[49]. 최상위 노드는 공격자의 최종 공격

목표를 나타내며, 최하위 노드는 각 공격 시나리오를

수행하기 위한 진입점으로 공격자가 해당 시나리오를

활용하여 공격을 수행하는 데 필요한 시스템 내

잠재적 위협을 나타낸다. 공격 트리에서 하위 노드는

AND, OR 조건을 통해 상위 노드의 공격 목표를

달성할 수 있다. AND 조건의 경우 상위 노드 공격

목표를 달성하기 위해 AND 조건으로 묶인 하위

노드들이 모두 달성되어야 함을 뜻하며, OR 조건의

경우 AND와 반대로 한 가지의 하위 노드만

달성되어도 상위 노드로 도달할 수 있음을 의미한다.

이러한 공격 트리는 수집된 보안 위협들이 실제

공격에서 어떻게 활용될 수 있는지를 시각적으로

파악하기 위해서 사용된다. 본 논문에서 작성한 공격

트리는 다음 Table 3. ~ Table 6.과 같다.

Purpose of attack Threat

2 Automotive control -

OR 2.1
CAN network data

tampering
-

AN

D
2.1

Fix malicious

code
-

OR 2.1.1.1

OBD

port

access

T249, T476,

T500, T543,

T905, T918

...

OR 2.2
Wireless network

data tampering
-

OR 2.2.1 Replay attack

T162, T192,

T221, T253,

T293, T321,

T349, T377,

T405, T482,

T541, T549

...

Table 4. Automotive control

Purpose of attack Threat

3
Obstruction of server

operation
-

OR 3.1
Obstruction of system

operation
-

OR 3.1.1 System access -

OR 3.1.1.1

Inappropr

iate

access

control

T47, T69,

T77, T100,

T109, T117,

T126, T133,

T153, T170,

T182, T200,

T212, T228,

T240, T264,

T283, T300,

T312, T328,

T340, T356,

T368, T384,

T396, T412,

T424, T445,

T453, T460,

T466, T501,

T531, T565,

T585, T608

...

OR 3.2
Obstruction of wireless

network operation
-

OR 3.2.1
Arbitrary code

execution
-

OR 3.2.1.1
Stack

overflow
T558

...

Table 5. Obstruction of server operation
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Checklist
Counter

measure

Attack/

Threat

Attack

tree

(C1) Check

for

Inappropria

te Access

Controls

Access

control

Improper

access control

AT1, AT2,

AT3, AT4

...

(C15) Check

input

length in

string

buffer

Secure

Coding

Heap overflow

AT1,

AT3,

AT4

OOB

vulnerability

AT1,

AT2,

AT4

Stack

overflow

AT1,

AT3,

AT4

Buffer

overflow

AT1,

AT2,

AT3,

AT4

Execution of

programs in

unauthorized

areas

AT2,

AT4

(C16)

Check

input range

of integer

values

Integer

overflow

AT1,

AT2,

AT4

(C17)

Check

whether

special

characters

are filtered

Command

injection
AT2

...

(C20) Check

the

encryption

algorithm

used by the

system

Use

strong

encryption

algorithms

Weak

Encryption
AT2

Decryption AT2

Reversing AT2

(C21) Check

whether

data is

encrypted

Using

encryption

algorithm

Data lookup AT2

...

(C25) Check

whether

address

verification

is normal

Validatio

n check

Bypass

validation
AT4

Table 7. Checklist for SUMS

Purpose of attack Threat

4 Server control -

OR 4.1 Root shell access -

OR 4.1.1 Kernel access -

OR 4.1.1.1

Inappropr

iate

access

control

T170, T186,

T200, T214,

T228, T242,

T264, T287,

T300, T314,

T328, T343,

T356, T371,

T384, T399,

T412, T426,

T501, T529,

T534, T589

...

OR 4.2
Arbitrary code

execution
-

OR 4.2.1
Use weak

functions
-

OR 4.2.1.1
Stack

overflow

T86, T106, T114,

T122, T558

...

Table 6. Server control

3.5 완화방안 도출

완화방안은 공격 트리를 기반으로 실제

시스템에서 발생할 수 있는 공격 시나리오를

완화하기 위해 점검해야 하는 항목이다. 완화방안

도출 시 주의해야 할 점은 공격 트리에서 식별된

공격 시나리오를 우선적으로 고려하되, 위협

분석(STRIDE) 단계에서 도출되었지만, 공격

트리에 연관되지 않은 위협 또한 추후 공격에 활용될

수 있기에 함께 고려해야 한다는 것이다. 이러한

완화방안은 ①공격 트리 내 각 공격 시나리오의

최하위 노드와 연관된 취약점과 ②공격 트리

하위노드로 지정되지 않은 잠재적 위협에 연관된

취약점들을 완화시킬 수 있는 항목들로 구성된다.

3.4절에서 위협모델링을 통해 식별한 위협을

기반으로 작성한 공격 트리에는 Table 7.의

Attack/Threat 열에 작성한 바와 같이 49개의

최하위 노드가 존재하며, 부적절한 접근통제와

연관된 취약점이 가장 많은 비중을 차지하고 있었다.

실제 시스템에서는 이러한 최하위 노드를 기반으로

발생할 수 있는 공격 시나리오를 완화해야 하며,

이를 위해 점검해야 하는 항목이 필요하다. 따라서

Checklist 열에 공격 시나리오를 완화하기 위해
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No. Security requirement
Checklis

t

SR1

SUMS security function shall

generate cryptographic keys in

accordance with a specified

cryptographic key generation

algorithm and key lengths.

C20,

C21

SR2

SUMS security function shall

destroy cryptographic keys in

accordance with a specified

cryptographic key destruction

method that remove all traces of

a cryptographic key so that it

cannot be recovered by either

physical or electronic.

C20,

C21

...

SR

46

SUMS security function shall

enforce the following rules when

importing user data controlled

under the security functional

policy from outside the SUMS.

special character filtering

restrict string length

C15,

C16,

C17

Table 8. Security requirement for SUMS

No. UN R156
Security

requirement

7.1.

3.1

The process they

will use to ensure

that software

updates will be

protected to

reasonably prevent

manipulation before

the update process

is initiated.

SR1, SR2, SR3,

SR4, SR5, SR6,

SR7, SR8, SR9,

SR10, SR11, SR12,

SR13, SR14, SR15,

SR16, SR17, SR18,

SR19, SR20, SR21,

SR22, SR23, SR24,

SR25, SR26, SR27,

SR28, SR29, SR30,

SR31, SR32, SR33,

SR34, SR36, SR37,

SR38, SR39, SR40,

SR41, SR42, SR43,

SR44, SR45, SR46

7.1.

3.2

The update

processes used are

protected to

reasonably prevent

them being

compromised,

including

development of the

update delivery

system.

SR1, SR2, SR3,

SR4, SR5, SR6,

SR7, SR8, SR9,

SR10, SR11, SR12,

SR13, SR14, SR15,

SR16, SR17, SR18,

SR19, SR20, SR21,

SR22, SR23, SR24,

SR25, SR26, SR27,

SR28, SR29, SR30,

SR31, SR32, SR33,

SR34, SR36, SR37,

SR38, SR39, SR40,

SR41, SR42, SR43,

SR44, SR45, SR46

Table 9. Security requirement of UN R156

점검해야 하는 항목들을 기술하였다. 본 논문에서는

총 25개의 점검항목을 도출하였으며, 해당 내용은

아래 Table 7.과 같다.

IV. 도출된 보안성 평가기준

본 장에서는 4,1절을 통해 완화방안에 따라

도출한 보안성 평가기준을 나타내며, 4.2절을 통해

UN R156과 보안성 평가기준이 어떻게 연관되는지

기술한다.

4.1 보안성 평가기준

본 장에서는 차량 SUMS에 대한 보안성

평가기준을 기술한다. 본 논문에서는 차량

SUMS에 대한 보안성 평가기준을 도출하기 위해

체계적으로 위협을 분석하는 방법인 위협모델링을

통해 총 1007개의 위협을 식별하였다. 이후 해당

위협들을 기반으로 실제 시스템에서 공격자의

목적을 달성하기 위한 세부 공격들을 모두

식별하여 공격 트리를 작성하였다. 공격 트리는

49개의 최하위 노드로 구성되어 있으며, 해당

최하위 노드들과 연관된 취약점들을 완화할 수 있는

항목들을 상세화하여 보안성 평가기준을 도출하였다.

따라서 본 논문에서 도출한 보안성 평가기준은

실제로 발생 가능하거나 잠재적으로 발생할 수

있는 위협을 모두 완화할 수 있다. 해당 보안성

평가기준은 아래 Table 8.과 같으며 총 46개로

구성되어 있다.

4.2 UN R156과 보안성 평가기준 비교

본 절에서는 UN R156의 보안 요구사항과 본

논문에서 제안하는 보안성 평가기준 간 관계를

나타낸다. 앞서 1장에서 설명하였듯이 기존의 UN

R156의 보안 요구사항은 추상적인 정보만을 명시하고

있다. 따라서 Table 9.를 통해 본 논문에서 제안하는

상세 보안성 평가기준이 UN R156의 어떠한 보안

요구사항과 연관되는지 기술한다.
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7.1.

3.3

The processes used

to verify and

validate software

functionality and

code for the

software used in

the vehicle are

appropriate.

SR9, SR10, SR12,

SR13, SR14, SR15,

SR16, SR17, SR18,

SR19

7.2.

1.1

The authenticity

and integrity of

software updates

shall be protected

to reasonably

prevent their

compromise and

reasonably prevent

invalid updates.

SR9, SR10, SR12,

SR13, SR14, SR15,

SR18, SR19

7.2.

1.2.

3

The vehicle

manufacturer shall

protect the

RXSWINs and/or

software version(s)

on a vehicle

against

unauthorised

modification. At the

time of Type

Approval, the

means implemented

to protect against

unauthorized

modification of the

RXSWIN and/or

software version(s)

chosen by the

vehicle

manufacturer shall

be confidentially

provided.

SR1, SR2, SR3,

SR4, SR5, SR6,

SR7, SR8, SR9,

SR10, SR11, SR12,

SR13, SR14, SR15,

SR16, SR17, SR18,

SR19, SR20, SR21,

SR22, SR23, SR24,

SR25, SR26, SR27,

SR28, SR29, SR30,

SR31, SR32, SR33,

SR34, SR36, SR37,

SR38, SR39, SR40,

SR41, SR42, SR43,

SR44, SR45, SR46

7.2.

2.5

The vehicle shall

ensure that

preconditions have

to be met before the

software update is

executed.

SR1, SR2, SR3,

SR4, SR5, SR6,

SR7, SR8, SR9,

SR10, SR11, SR12,

SR13, SR14, SR15,

SR16, SR17, SR18,

SR19, SR20, SR21,

SR22, SR23, SR24,

SR25, SR26, SR27,

SR28, SR29, SR30,

SR31, SR32, SR33,

SR34, SR35, SR36,

SR37, SR38, SR39,

SR40, SR41, SR42,

SR43, SR44, SR45,

SR46

V. 결 론

현재 차량은 OEM 서버를 비롯한 다양한 장치와

연결되며 SUMS에 의해 시스템이 업데이트된다.

하지만 이러한 서비스를 제공하기 위해 추가되는

소프트웨어 및 하드웨어가 새로운 공격 경로가 될 수

있기 때문에 차량을 취약하게 만든다. 따라서 차량용

SUMS에 대한 보안 수준을 평가하는 지표가 되는

보안성 평가기준이 필요한 실정이다. 하지만 기존

UN R156에 명시된 보안 요구사항은 SUMS 구축

시 어떤 보안기능이 필요한지에 대한 상세 정보

정보를 제공하지 않기 때문에, OEM에서 해당

항목들을 기반으로 SUMS에 대한 보안 수준을

평가하기에는 어려움이 존재한다. 이러한 문제점으로

인해 기존에도 SUMS와 관련된 보안 요구사항에

관한 연구들이 진행되고 있었다. 하지만 기존

연구들은 UN R156과 보안 요구사항 간의

연관성이 보이지 않기에 기존 보안 요구사항을 통해

UN R156의 보안 요구사항을 어떻게 만족시키는지

알기 어려울 뿐만 아니라, SUMS 내 일부

구성요소에 대한 단편적인 요구사항만을 다루고

있다. 이에 본 논문에서는 체계적인 방법인

위협모델링을 수행하여 SUMS에서 발생할 수 있는

위협들을 모두 식별하였고, 이러한 위협을 완화하기

위해 필수적으로 고려해야 하는 보안성 평가기준을

도출하였다. 이러한 보안성 평가기준은 SUMS 구축

시 어떤 보안기능이 필요한지에 대한 상세 정보가

포함된 보안 요구사항을 나타내며, UN R156의

보안 요구사항과 매핑된다. 따라서 본 논문에서

제시하는 보안성 평가기준은 SUMS의 보안 수준을

평가하는 지표로 사용될 수 있다. 뿐만 아니라 본

논문에서 제안하는 보안성 평가기준은 기존의 UN

R156보다 상세한 정보를 제공하기 때문에 OEM이

이를 참고하는 경우 안전한 SUMS를 구축할 수

있을 것으로 기대된다.
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